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RESUMO

O artigo analisa a intersecc¢do entre o Direito do Consumidor, o Constitucionalismo Digital e as politicas
publicas no controle do poder econdmico e informacional das Big Techs. A delimitacdo tematica foca na
eficacia dos direitos fundamentais ¢ normas de protecdo ao consumidor frente aos algoritmos de
perfilhamento e praticas comerciais predatorias. A relevancia da pesquisa reside na necessidade de conter a
assimetria informacional e a exploracdo de dados no ciberespago. Nesse sentido, o objetivo geral consiste
em analisar o impacto dos modelos de negocio digitais sobre a autonomia da vontade do consumidor para
assegurar a tutela efetiva de direitos, tendo como objetivos especificos discutir o constitucionalismo
tecnologico/digital, identificar a nova vulnerabilidade algoritmica e avaliar experiéncias regulatorias
internacionais. Metodologicamente, a pesquisa ¢ bibliografica e documental, com abordagem dedutiva e
qualitativa, utilizando revisdo de literatura e analise de legislagdes nacionais e internacionais. Quanto a
estrutura, o texto divide-se em dois capitulos principais, sendo que o primeiro aborda o constitucionalismo
digital e a transmutagdo da vulnerabilidade classica em algoritmica, ja o segundo examina as patologias de
mercado, como dark patterns e publicidade predatoria, contrapondo-as a regulamentacdes estrangeiras. Por
fim, as conclusdes apontam que o constitucionalismo digital é imprescindivel para fundamentar politicas
regulatdrias eficazes, defendendo a aprovagdo de marcos especificos para os mercados digitais, a atuacdo
interinstitucional coordenada entre 6rgéos de controle e a exigéncia de auditorias algoritmicas transparentes
para resgatar a dignidade humana na sociedade conectada.
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ABSTRACT

This article analyzes the intersection between Consumer Law, Digital Constitutionalism, and public policies
in controlling the economic and informational power of Big Tech companies. The thematic delimitation
focuses on the effectiveness of fundamental rights and consumer protection norms in the face of profiling
algorithms and predatory commercial practices. The relevance of the research lies in the need to contain
informational asymmetry and data exploitation in cyberspace. In this sense, the general objective is to
analyze the impact of digital business models on consumer autonomy to ensure the effective protection of
rights, with specific objectives including discussing technological/digital constitutionalism, identifying new
algorithmic vulnerabilities, and evaluating international regulatory experiences. Methodologically, the
research is bibliographic and documentary, with a deductive and qualitative approach, using literature
review and analysis of national and international legislation. Regarding its structure, the text is divided into
two main chapters. The first addresses digital constitutionalism and the transmutation of classical
vulnerability into algorithmic vulnerability, while the second examines market pathologies, such as dark
patterns and predatory advertising, contrasting them with foreign regulations. Finally, the conclusions
indicate that digital constitutionalism is essential to underpin effective regulatory policies, advocating for
the approval of specific frameworks for digital markets, coordinated inter-institutional action between
oversight bodies, and the requirement for transparent algorithmic audits to restore human dignity in the
connected society.

Keywords: Big Tech; Consumption; Digital Constitutionalism; Public Policies; Regulation.

INTRODUCAO

A ascensdo vertiginosa da economia digital e a consolidagdo do modelo de negbcios
centrado na exploracao de dados (monopo6lio de dados e economia da atencdo) transformaram
as chamadas Big Techs em atores de centralidade incontestavel na vida social e econdmica
contemporanea. Nesse cenario, o ciberespaco, outrora visto sob a ilusdo de um espago

desregulado e autonomo, passa a exigir uma rediscussao profunda sob a otica juridica e social.

Desse modo, o tema central deste trabalho reside na intersecdo entre o Direito do
Consumidor, o Constitucionalismo Digital e a formulacdo de politicas publicas voltadas ao
controle do poder econdmico e informacional exercido por essas corporagdes transnacionais
de tecnologia que operam sob muitas frentes. A delimitacdo tematica do artigo concentra-se na
analise da eficacia dos direitos fundamentais e das normas de protecdo ao consumidor frente
aos algoritmos de perfilhamento e as praticas comerciais predatorias adotadas por essas
plataformas, com especial énfase no contexto normativo brasileiro e em tendéncias

regulatorias comparadas.

A partir desse panorama, o trabalho orienta-se pelo seguinte problema de pesquisa:
como o constitucionalismo digital (ou tecnolégico) pode fundamentar politicas publicas e
regulatdrias eficazes para proteger o consumidor frente a assimetria informacional e ao poder
algoritmico assimétrico das Big Techs? Para responder a essa indagacdo, o objetivo geral da
pesquisa consiste em analisar o impacto dos modelos de negocio digitais sobre a autonomia da
vontade do consumidor, investigando de que maneira a ordem constitucional e os

instrumentos regulatérios podem assegurar a tutela efetiva de direitos na sociedade em rede e
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digital contemporanea.

Quanto ao aspecto metodologico, a pesquisa caracteriza-se como bibliografica e
documental, de abordagem dedutiva e qualitativa. Utiliza-se da revisdo de literatura
especializada em Direito Constitucional, Teoria do Estado e Direito do Consumidor, além da
analise de legislagdes nacionais e internacionais, com destaque para a atuacdo de Orgaos
reguladores e para a dogmatica juridica voltada a regulacdo de plataformas digitais. Dessa
forma, adota-se também o método de procedimento funcionalista e comparado.

Por fim, no que tange a organizacdo do texto, o artigo encontra-se estruturado em dois
capitulos principais, além desta introdu¢ao e da conclusdao. No Capitulo I, aborda-se o
arcabougo tedrico do Constitucionalismo Digital, discutindo-se a eficacia horizontal dos
direitos fundamentais perante os entes privados e a transmutacao da vulnerabilidade classica
do consumidor em uma vulnerabilidade algoritmica. No Capitulo II, por sua vez, examinam-se
as patologias de mercado decorrentes das praticas comerciais das plataformas, como os dark
patterns e a publicidade predatoria, contrapondo-as as experiéncias regulatdrias internacionais
e propondo diretrizes para a consolidacdo de politicas publicas e mecanismos de controle

democratico no Brasil.

1 O CONSTITUCIONALISMO TECNOLOGICO E A NOVA VULNERABILIDADE DO
CONSUMIDOR NA SOCIEDADE DIGITAL

A sociedade contemporanea presencia uma transi¢ao estrutural profunda impulsionada
pela economia digital e pela centralidade dos dados. Historicamente concebido sob a égide do
Estado territorial moderno, o constitucionalismo classico estruturou-se em torno de uma
cartografia fisica bem definida, na qual a Constituicdo atua como lei suprema de um povo
delimitado por fronteiras geograficas. No entanto, com a ascensdo da Internet e, sobretudo,
com a consolidacdo do modelo de negbcios corporativo das Big Techs, as relagdes sociais
migraram para o ciberespaco (Lévy, 2003) um ambiente global e desterritorializado. Como
adverte Castells (2000, p. 49), a humanidade deslocou-se progressivamente do “espaco de
lugares” para o “espacgo de fluxos”, reconfigurando as instancias de poder e de sociabilidade.

O autor vai referenciar que a nova esfera de comunicagdo transcende os limites do
espago e do tempo. E local e global, multimodal, sincrona e assincrona ao mesmo tempo
(Castells, 2026, p. 26). Com 8,6 bilhdes de plano de dados moéveis ativos em 2023 (Taylor,
2023) em um planeta com 8 bilhdes de pessoas, e com 86% da populagdo mundial usando
smartphones, atravessamos um limiar de uma organizagdo social que poderia ser concebido
como “sociedade da comunicagdo”, como Touraine propds (Touraine, 2021), em vez de

“sociedade da informacdo.”

Porém, Castells (2026, p. 201), estabelece um novo campo de entendimento, a saber:
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No século XXI, uma nova estrutura social se aflorou em todo o mundo como forma
prevalente de organizagdo em todos os dominios da vida humana. Conceitualizei
essa estrutura social, algum tempo atrds como a sociedade em rede, porque sua
caracteristica definidora ¢ a de que todas as principais atividades sdo organizadas em
rede, cuja logica permeia o campo inteiro das praticas humanas. Embora as redes
sempre tenham existido, as redes contemporaneas estrategicamente importantes que
articulam a estrutura social sdo impulsionadas pelas tecnologias de comunicacao
digital, que aumentam exponencialmente a flexibilidade, a escalabilidade e a
resiliéncia das redes.

Desse modo, a sociedade digital ¢ a forma sociotecnologica que fundamenta o
amadurecimento da sociedade em rede enquanto, em contrapartida, estd sendo moldada pelas
dindmicas da sociedade em rede. Sob os auspicios desse entendimento, Castells (2026, p. 202)
oferece entendimento que a sociedade em rede e sua plataforma sociotecnoldgica, a sociedade
digital, processam valores e instituicdes que sdo o resultado da acdo humana. A prevaléncia de
determinados fatores ¢ uma fun¢do das relagdes de poder de cada sociedade. Assim € possivel
compreender que a sociedade digital, em sua ampla gama de novas tecnologias, tem
diferentes, e até opostos, efeitos sobre os seres humanos e a natureza, a depender de quem

utiliza cada tecnologia e para que fim ¢ utilizada (Castells, 2026, p. 203).

Nessa logica, as tecnologias digitais tém sido amplamente utilizadas para aumentar o
poder de grandes empresas de tecnologia. Informagdes e dados sempre forneceram vantagens
a quem os detém, mas o cendrio se transforma na medida em que atualmente os dados sdo
controlados pelo poder privado, ou seja, as grandes empresas que possuem acesso quase
ilimitado ao que os usudrios fazem e conseguem influenciar o que irdo fazer (Maestri; Nunes,
2025, p. 04).

A partir dessas informagdes, algoritmos de perfilamento constroem modelos
comportamentais capazes de segmentar anuncios, prever preferéncias e até influenciar
escolhas politicas e sociais. Além dos dados fornecidos voluntariamente, essas plataformas
também recolhem metadados, como a localizagdo geografica, o tipo de dispositivo utilizado e
o historico de navegacdo, o que amplia ainda mais o alcance da vigilancia informacional
(Quintiliano; Silva, 2026, p. 135).

Segundo Zuboft (2020, p. 02), estar-se-ia vivenciando uma nova fase do capitalismo
que se distingue da Revolugdo Industrial. O capitalismo de vigilancia reivindica de maneira
unilateral a experiéncia humana como matéria-prima gratuita para a traducdo em dados
comportamentais. Embora alguns desses dados sejam aplicados para o aprimoramento de
produtos e servigos, o restante ¢ declarado como superavit comportamental do proprietario,
alimentando avancados processos de fabricagdo conhecidos como 'inteligéncia de maquina' e
manufaturado em produtos de predicdo que antecipam o que determinado individuo faria
agora, daqui a pouco e mais tarde. Por fim, esses produtos e predi¢des sdo comercializados

num novo tipo de mercado para predigdes comportamentais que se chama de mercados de
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comportamentos futuros. Segundo Zuboft (2020), os clientes do capitalismo de vigilancia sao
outras empresas, os partidos politicos, interessados no poder desses dados para utiliza-los a

favor de seus interesses.

Desta forma, nesse contexto do capitalismo de vigilancia, os dados pessoais tornam-se
a nova fonte de valor, inaugurando um processo que pode ser compreendido como uma forma
de “acumulacao primitiva de dados”, isto ¢, a apropriagdo ndo remunerada e concentrada de
informacdes geradas espontaneamente pelos usuarios, a semelhanga da expropriacao de terras
ou de trabalho na origem do capitalismo industrial (Maestri; Nunes, 2025, p. 05). Harvey
(2005, p. 124) ja alertava para as mutagdes contemporaneas do capital, apontando para formas
de acumulagdo por espoliagdo como estratégias centrais do neoliberalismo. De igual modo,
conforme proposto por Han (2018, p. 38), “com o advento da era digital, a sociedade enfrenta

a transi¢do para um estado de protocolamento total da vida,

Todo esse apanagio serve diretamente aos anseios de lucro e crescimento econdmico
das empresas de tecnologia, sobretudo aquelas localizadas nos Estados Unidos, no Vale do
Silicio, as Big Techs, “gigantes da tecnologia” (Biondi; Santos, 2021). Segundo Quintiliano e
Silva (2026, p. 136), o funcionamento das Big Techs se apoia em trés pilares. O primeiro, pela
coleta ubiqua de dados pessoais, realizada por meio de plataformas digitais, redes sociais,
assistentes virtuais e servi¢cos em nuvem.

O segundo, mediante processamento e analise algoritmica, utilizando-se inteligéncia
artificial (IA) e machine learning para extrair valor economico e comportamental. O terceiro €
o fluxo internacional de dados, que decorre da necessidade de os dados coletados em um pais
geralmente serem processados em data centers localizados em diversas jurisdi¢cdes, sem
fronteiras geograficas. Esse carater global faz com que os ordenamentos juridicos nacionais

enfrentem dificuldade em exercer controle efetivo sobre os fluxos de informagao.

A legislacdo em matéria digital atualmente ndo tem levado em conta que todos os
esforcos das Big Techs buscam aumentar o controle sobre o comportamento dos individuos, e
a solugdo ndo reside apenas na defesa da mitica e saudavel concorréncia. E preciso dar aos
poderes publicos, de uma escala local a uma escala transnacional, os meios para uma
regulacdao do novo capital digital (Durand, 2021).

E nesse cenario de profunda mutagio que emerge o conceito de constitucionalismo
digital, ou por alguns tedricos, concebido como constitucionalismo tecnoldgico. Conforme
pontua De Gregorio (2021, p. 41-58), o constitucionalismo digital consiste, em esséncia, na
disciplina juridica e na imposi¢do de limites institucionais ao exercicio do poder em uma

sociedade em rede.

Na mesma linha, Celeste (2019) define 0 movimento como o conjunto de pensamentos

e praticas que buscam estabelecer um arcabougo normativo robusto para a protecdo dos
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direitos fundamentais em harmonia com os novos poderes oriundos do ambiente virtual. A
rede, portanto, deixa de ser compreendida sob a falsa premissa de um espago andmico ou
autorregulado (Loveluck, 2018) pela chamada Lex Digitalis das corporagdes, passando a

exigir a redivisdo do poder politico e econdomico sob a lente da supremacia constitucional.
Sob esse prisma Mendes et al (2026), esclarece:

A crescente centralidade das plataformas digitais e de sistemas de inteligéncia
artificial na organizacdo do debate publico impde desafios regulatorios que
transcendem a logica tradicional de fiscalizagdo baseada exclusivamente em
intervengdes pontuais, como a remog¢do de conteudos especificos. A experiéncia

7

recente evidencia que um modelo reativo ¢ insuficiente para enfrentar riscos
sistémicos associados a circulagdo massiva de desinformagdo, a opacidade de
mecanismos de recomendacdo e a exploragdo economica de conteudos ilicitos ou
irregulares em contextos eleitorais. Nesse ambiente, torna-se necessario fortalecer
ndo apenas o conteudo normativo existente, mas, sobretudo, os instrumentos
institucionais que permitam sua implementagdo continua, auditavel e eficaz.

Polini (2024, p. 09) destaca que esse fenomeno vai desde o exercicio de mediagao
computacional sobre comportamentos até a destituicdo de dados dos cidadados, levantando
preocupacoes significativas sobre a capacidade dos Estados de proteger os interesses nacionais
e os direitos de seus cidadaos no ambiente digital. O crescimento das Big Techs atualmente ¢
sustentado por modelos economicos validos, fundamentados na posse do recurso mais
importante do século XXI, os dados (Morozov, 2018, p. 165). Esses dados sdo residuos
digitais das inimeras redes, € sua coleta e andlise sdo centrais para viabilizar modelos de
negdcio baseados na publicidade e no desenvolvimento de inteligéncias artificiais, adotados

por essas empresas (Morozov, 2018, p. 165).

Nesse paradigma digital contemporaneo buscam-se estruturas juridicas capazes de
proteger os Direitos fundamentais também no ecossistema digital. As constituigdes modernas
foram pensadas para buscar a limitacdo de poderes publicos e, assim, proteger direitos
fundamentais no contexto estatal. O constitucionalismo digital, por sua vez, busca limitar o
poder de agentes privados que moldam aspectos da arena publica na sociedade digital e,
assim, proteger direitos fundamentais dos usudrios de seus servigos (Archegas, 2025, p. 120).
Para De Gregorio (2022), entdo, “o constitucionalismo digital consiste em articular os limites
para o exercicio do poder em uma sociedade em rede.” O objetivo dessa nova corrente ¢
justamente construir mecanismos para melhor interpretar o papel do constitucionalismo em
uma nova fronteira social, qual seja, a sociedade digital (Castells, 2026) ou algoritmica.

Na visdo de Chaparro e Gerhard (2025, p.6614) “o constitucionalismo digital ndo pode
ser uma espada na mao de um juiz, ele deve ser um escudo na mao da sociedade, forjado na lei
e garantido pelas institui¢des.” Ja para Archegas (2025, p. 121), o que se tem, na verdade, é o
constitucionalismo digital enquanto moldura para um novo processo de generalizagdo e

reespecificagdo de principios e valores do constitucionalismo moderno na sociedade digital.
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Nao se pode perder de vista, portanto, que um dos elementos mais marcantes dessa sociedade
digital ¢ o fato de que atores privados como Google e Meta emergem como “exemplos
paradigmaticos de forcas digitais competindo com autoridades publicas pelo exercicio do
poder on-line.”

Um dos pilares fundamentais para essa releitura ¢ a aplicacdo da eficacia horizontal
dos direitos fundamentais (Sarlet, 2012). Tradicionalmente estruturados como escudos de
protecao do individuo em face do Estado (dimensao vertical), os direitos fundamentais passam
a incidir diretamente sobre as relacdes entre particulares, especialmente quando esses
particulares exercem posi¢goes de supremacia econdmica e estrutural equiparaveis a de entes

soberanos.

Como destacam Chaparro e Gerhard (2025), as Big Techs ndo figuram apenas como
prestadoras neutras de servigos tecnologicos, mas sim como verdadeiros poderes privados
com impacto publico global, controlando a moderacdo de conteudos, a circulagdo de
informacgdes e o acesso aos mercados. Desse modo, fundamentar a eficacia horizontal no
ciberespaco ¢ condi¢do indispensdvel para obrigar tais corporagdes a respeitarem a dignidade

humana, a privacidade e a liberdade dos usuérios.

Essa concentracdo estrutural de poder informacional impacta diretamente a figura
classica do cidaddo e do consumidor. No modelo tradicional do Direito do Consumidor,
consagrado no ordenamento juridico brasileiro pela Lei n® 8.078/1990 (Cddigo de Defesa do
Consumidor - CDC), a vulnerabilidade era predominantemente compreendida sob a oOtica
econdmica, técnica e informacional pontual. Contudo, na sociedade de dados, essa
vulnerabilidade sofre uma mutacdo qualitativa, convertendo-se em uma vulnerabilidade

algoritmica.

Nesse aspecto, Bioni (2021, p. 37) ensina que o fendmeno do Big Data representa o
apice da gestdo e sistematizacdo massiva de dados pessoais em informagdes acionaveis,
operando por meio de altissimos niveis de volume, velocidade e variedade. Por meio do
processamento algoritmico continuo e da vigilancia comercial predatoria, alicer¢ada na
chamada economia da atengdo, as plataformas mapeiam perfis psicologicos, comportamentais
e emocionais dos usuarios. Essa assimetria cognitiva extrema mina a autonomia da vontade do
consumidor, que passa a ser modulado e direcionado por arquiteturas de escolhas opacas,
tornando obsoleta a tutela puramente reativa e individual do CDC cléssico e clamando por

uma intervencao estrutural alicer¢ada nos parametros do constitucionalismo digital.

Feitos esses apontamentos, destaca-se a partir de agora a questdo das praticas
comerciais danosas das Big Tech e os caminhos que as politicas publicas de regulacdo devem

observar. E sobre esse contexto que se passa a destacar a seguir.
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2 AS PRATICAS COMERCIAIS DAS BIG TECHS E O RUMO DAS POLITICAS PUBLICAS
DE REGULACAO

A consolidacdo do ecossistema digital sob o dominio das Big Techs gerou um conjunto
de disfungdes e patologias concorrenciais e informacionais que desafiam o aparato juridico
vigente e diretamente a eficacia do Direito do Consumidor tradicional. Como sociedade
estd-se vivenciando o império do Lex Digitalis, ou seja uma ordem normativa paralela,
composta por algoritmos opacos (o Codigo) e pelos “Termos de Uso”, contratos globais que
geralmente ninguém 1€, mas que a aderéncia ¢ feita de forma imediata (Chaparro; Gerhard,
2025, p. 6608). Bauman (2007) ao tratar da modernidade liquida ja afirmava a respeito de
poderes que fluem sem se fixar, dificeis de agarrar e responsabilizar.

A grande relevancia da questdo se dd uma vez que a Lex Digitalis corresponde a um
“sistema juridico global, escrito por engenheiros do Vale do Silicio, sem mandato popular, que
governa a liberdade de expressdao no Chile, na China ou na Alemanha.” Segundo Morozov
(2018, p. 173), quando guiadas pelas regras do Vale do Silicio, a ideia de emancipagao se
torna um ciclo sem fim, pois cada passo em direcdo a liberdade gera novas formas de
dependéncia. Nesse aspecto, o dominio das Big Techs sobre infraestruturas tecnologicas e
dados visa a captura de inteligéncia, transformando aspectos intimos da vida do consumidor

em objetos de praticas de acumulagao de dados (Pelegrini, 2023, p. 63).

Conforme observa Frazdo (2022, p. 112), o poder de mercado exercido por essas
corporagdes ultrapassa a mera dominacdo econdmica cldssica, consubstanciando-se no
controle de infraestruturas essenciais sobre as quais toda a vida social e comercial passou a
depender. Nesse cenario, o ambiente de consumo virtual ¢ marcado por assimetrias profundas,
nas quais o consentimento do usuario deixa de ser uma expressdo auténtica de vontade para se
converter em mera anuéncia formal, frequentemente capturada por meio de termos de uso
complexos, extensos e intencionalmente inexigiveis.

E todo esse quadro de erosdo de privacidade e intimidade, bem como a coleta constante
de dados e desejos dos usuarios acaba por relacionar-se diametralmente com os arranjos da
sociedade de consumo e liquida contemporanea. Essa sociedade de consumo s6 consegue
reproduzir este impeto enquanto conseguir manter os individuos insatisfeitos e frequentemente
na busca de novas satisfagdes (Bauman, 2008, p. 64). Conforme Bauman (2008) refere,
trata-se de um ciclo que se retro alimenta para atender a todas essas novas necessidades,
impulsos, compulsdes e vicios, assim como oferecer novos mecanismos de motivagao,
orientacdo ¢ monitoramento da conduta humana, a economia consumista tem de se basear no
excesso e no desperdicio (Bauman, 2008, p. 53).

A sociedade de consumo se distingue pelo consumismo, vale dizer, este que diz

respeito ao “consumo excessivo, que leva a pessoa a comprar por impulso, adquirindo
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produtos e servigos desnecessarios”. O consumo, por sua vez, diz respeito ao “consumo
controlado, no qual a pessoa adquire conforme as suas necessidades” (Souza; Pasold, 2019, p.
55). Ja4 Baudrillard (1995) define a sociedade de consumo como aquela onde o signo ¢ a
verdadeira mercadoria, em detrimento da ligacdo do valor de uso com o valor de troca, os
valores simbdlicos ¢ que imperam. O consumo para Baudrillard ¢ aquele que proporciona
status, diferenciacgdo, distin¢do, posi¢cdo social através de uma ostentagdo de simbolos.

No ambito da tecnologia voltada ao consumo, para além da opacidade contratual, as
plataformas digitais fazem uso intensivo de arquiteturas de escolha manipulativas,
amplamente conhecidas na literatura especializada como dark patterns (padrdes obscuros).
Como pontua Brignull (2021, p. 15), criador do termo, os dark patterns sao interfaces de
usudrio projetadas de maneira deliberada para enganar ou induzir os consumidores a tomarem
decisdes que beneficiam economicamente a plataforma em detrimento de seus proprios
interesses, a exemplo de assinaturas automaticas de dificil cancelamento e botdes de
consentimento induzido. Esses padrdoes obscuros, portanto, podem parecer desenhos
disfuncionais, demandas excessivas ou sem sentido, instru¢des defeituosas; contudo,
aparentemente, de boa-fé.

A compreensdo do fendmeno dos dark patterns exige didlogo direto com os aportes da
economia comportamental, campo interdisciplinar que investiga como individuos tomam
decisdes em contextos reais caracterizados por incerteza, limitacdo de atengdo e sobrecarga
informacional. Para Mendes, Marques e Bergstein (2024), identificar, coagir e resistir a dark
patterns ndo ¢ uma tarefa facil, pois os projetistas usam padrdes deceptivos para esconder,
enganar e induzir os usuarios a fazer algo que provavelmente ndo fariam em outras

circunstancias.

A essa engenharia comportamental, estruturada no capitalismo de vigilancia (Zuboff,
2021), soma-se a publicidade predatoria direcionada, que explora vulnerabilidades
psicologicas e emocionais mapeadas por algoritmos de perfilhamento preditivo, minando a
autonomia do consumidor e desafiando os limites estabelecidos pela Lei n°® 8.078/1990
(Cédigo de Defesa do Consumidor), cuja estrutura reativa original revela-se insuficiente para
coibir ilicitos automatizados e em larga escala.

Nesse campo, diante da insuficiéncia de respostas puramente nacionais e isoladas, o
panorama normativo internacional tem caminhado rumo a uma regulacdo ex-ante de carater
estrutural. O marco de maior relevancia global ¢ o Digital Services Act (DSA), Regulamento
(UE) 2022/2065 da Unido Europeia, que impde obrigagdes severas de transparéncia, proibi¢ao
de interfaces manipulativas (dark patterns) e responsabilizacdo de grandes plataformas por
falhas na moderagdo e na segurancga dos servicos prestados. Como analisam Chiarini ¢ Rocha

(2024), a experiéncia europeia demonstra a urgéncia de inverter a logica da autorregulacdo
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corporativa, exigindo que os provedores tecnoldgicos demonstrem proativamente a seguranga
de seus algoritmos e a lisura de suas praticas comerciais.

Ja no ambito brasileiro, a resposta institucional tem se desdobrado em iniciativas
normativas e administrativas multifacetadas. Destacam-se o marco principioldgico da Lei
Geral de Protecdo de Dados — LGPD (Lei n° 13.709/2018) e a atuacao da Secretaria Nacional
do Consumidor (SENACON), que tem buscado emitir notas técnicas e diretrizes para obrigar
as plataformas a elevarem o nivel de transparéncia algoritmica no tratamento de dados
voltados a publicidade. Paralelamente, tramitam no Congresso Nacional propostas legislativas
inspiradas nos modelos internacionais, a exemplo do Projeto de Lei n°® 2.768/2022, voltado a

regulacdao dos mercados digitais, € do debate em torno da transparéncia informacional.

Assim, defende-se como campo de entendimento que tais questdes pela sua relevancia,
emergéncia e rapidez demanda a consolidagdo de um novo movimento juridico capaz de
“lidar” com todas essas insurgéncias. Aqui se torna indispensavel a aplicacdo robusta da teoria
da “Eficacia Horizontal dos Direitos Fundamentais”. Juristas como Alexy (2015) e, no Brasil,
Sarlet (2012) e Virgilio Afonso da Silva (2010), fornecem o instrumental tedrico para
compreendermos que os direitos fundamentais ndo sdo apenas um escudo defensivo contra a
policia ou o fisco, eles sdo um sistema objetivo de valores que deve irradiar para toda a ordem
juridica.

Mas ¢ necessario ir adiante, ¢ necessdrio pensar a inovagdo, tecnologia e,
especialmente, politicas publicas para coibir abusos e praticas nocivas consumeristas no
ambiente on-line. Desse modo, o constitucionalismo digital ingressa nessa toada, buscando
uma nova compreensdo, a ressignificacdo digital dos direitos fundamentais. O desafio
herctileo do Constitucionalismo Digital ¢, no fundo, submeter o Cddigo, a lei da maquina a
Constituicdo, a lei do povo, garantindo que a arquitetura da internet ndo viole os direitos
conquistados no mundo fisico (Chaparro; Gerhard, 2025, p. 6608).

Contudo, a efetividade dessas politicas publicas exige uma atuagdo coordenada e
sistémica entre os 6rgdos de defesa do consumidor, a Autoridade Nacional de Protecao de
Dados (ANPD) e o Poder Judiciario. Conclui-se, portanto, que a regulacdo democratica das
Big Techs ndo representa uma restricdo a inova¢ao, mas sim uma premissa indispensavel do
constitucionalismo digital para resgatar a centralidade da dignidade humana e reequilibrar a
balanga entre a for¢a econdmica corporativa e a vulnerabilidade do consumidor na sociedade

digital.
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CONCLUSAO

A aceleracdo da economia digital e a hegemonia corporativa das Big Techs impuseram
uma metamorfose profunda nas relagdes sociais e de consumo, exigindo do ordenamento
juridico respostas a altura de sua complexidade. O presente trabalho buscou demonstrar que o
avanco tecnoldgico ndo pode desvincular-se dos imperativos da justi¢a social e da prote¢ao
aos direitos fundamentais, tendo como eixo articulador o constitucionalismo digital. Ao
revisitar a temadtica, evidenciou-se que a internet deixou de ser um reduto autorregulado de
liberdades absolutas para se consolidar como um espago de exercicio de poder privado

transnacional, o qual demanda um controle democratico institucionalizado e firme.

Essa premissa teorica foi esmiucada ao longo do primeiro capitulo, no qual se
examinou como a eficdcia horizontal dos direitos fundamentais rompe com a antiga barreira
que limitava a incidéncia constitucional apenas as relagdes com o Estado. Nesse contexto,
constatou-se que a figura cldssica do consumidor, outrora vulneravel de forma pontual e
estatica, transmutou-se diante do fendmeno do Big Data e da vigilancia comercial predatoria.
A consolidagdo de uma vulnerabilidade algoritmica, operada por meio do perfilhamento e da
economia da aten¢do, mina a autonomia da vontade do cidaddo, tornando obsoletas as

ferramentas puramente reativas do Cédigo de Defesa do Consumidor tradicional.

Por sua vez, o segundo capitulo trouxe a discussdo para o plano material e empirico,
detalhando como as patologias de mercado se manifestam no cotidiano digital por meio de
assimetrias informacionais agudas, publicidade direcionada agressiva e o uso deliberado de
dark patterns. Em contrapartida a essas disfungdes, observou-se que a experiéncia
internacional, com destaque para o Digital Services Act da Unido Europeia, que inaugurou um
paradigma regulatério ex-ante, baseado na transparéncia algoritmica e na responsabilidade
estrutural das plataformas. No Brasil, embora marcos como a Lei Geral de Prote¢ao de Dados
(LGPD) ¢ as diretrizes administrativas da SENACON representem avangos importantes, ainda
subsiste uma fragmentagdo institucional que enfraquece o enfrentamento sist€émico dessas

condutas abusivas.

A partir desse percurso analitico, responde-se diretamente ao problema de pesquisa
formulado: o constitucionalismo digital serve como o arcabougo tedrico e normativo
indispensavel para fundamentar politicas publicas e regulatorias eficazes, permitindo
ressignificar os direitos do consumidor e impor limites legitimos ao poder algoritmico das
plataformas, reconduzindo-as ao respeito a dignidade humana.

Nesse sentido, como direcionamentos para o fortalecimento de politicas publicas
nacionais, conclui-se que o Brasil deve avangar em trés frentes centrais: I - Acelerar a
aprovacao de marcos regulatorios especificos para os mercados digitais (inspirados em

modelos de regulaciao assimétrica e de incentivo a concorréncia); Il - Consolidar uma atuagao
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interinstitucional coordenada e permanente entre a Autoridade Nacional de Prote¢do de Dados
(ANPD), a Secretaria Nacional do Consumidor (SENACON), o Cade e o Ministério Publico;
e III - Exigir auditorias algoritmicas independentes e transparéncia radical nos mecanismos de
recomendacdo de conteudos e publicidade direcionada.

Dessa forma, o Direito cumpre seu papel civilizatorio, qual seja o de assegurar que a
inovagdo tecnoldgica sirva ao desenvolvimento humano e a emancipacao do consumidor, €

nao a sua mercantilizagdo opaca na sociedade da informacao e digital hodierna.
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